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In Theorie und Praxis die Nase vorn

Das neue WLAN-Sicherheitskonzept an der Universitét Rostock

Universitéten stellen in mancher Hinsicht besondere Anwender von informationstechnischen
Systemen dar. Etwa immer dann, wenn die angehenden Akademiker darangehen, Rechner oder
Peripherie auf die Grenze ihrer Leistungsfahigkeit hin zu Gberprifen. Aber auch im téglichen
Einsatz konnen Hochschulen auBergewéhnliche Anforderungen an das IT-Equipment stellen:
Hohe Nutzerzahlen mit noch héherer Fluktuationsrate, fragmentierte Campus oder héaufig auch
altehrwiirdige Gebé&ude sind nur einige der zu l6senden Aspekte.

Die Universitat in Rostock ist in bezug auf ihre
Wireless LAN-Installation gleich in mehrfacher
Hinsicht ein untypischer Nutzer: Einerseits wollen
die rund 14.000 Studenten ganz simpel die
Vorzlige eines drahtlosen Zugangs zu
Maildiensten oder Internet nutzen, andererseits
treiben die involvierten Institute die
Weiterentwicklung des Netzwerkes auch
kontinuierlich voran. Einerseits wird in
Forschungsprojekten die Herstellerindustrie bei
der Fortentwicklung der Produkte unterstitzt,
andererseits stellt die Cleverness der Studenten
schon auch mal die Verantwortlichen des
universitdren Rechenzentrums vor neue
Herausforderungen, etwa in punkto
Zugangssicherheit. Daher verwundert es nicht,
dass die Uni Rostock nicht nur federfiihrend bei
der Entwicklung des Projektes ,,Notebook
University“ fur das Bundesministerium fur Bildung
und Forschung war, sondern nach wie vor

Trends setzt, z.b. mit einem fur Deutschland véllig
neuen Sicherheitskonzept.

Erste Hochschule in Europa

Die Ara der WLAN-Kommunikation begann in
Rostock bereits im Jahre 1999, als die
Hochschule als erste in Europa und weltweit mit
zwei anderen Universitaten ein flachendeckendes
WLAN-Netzwerk installierte, getrieben im
wesentlichen vom Institut fur Informatik unter der
Leitung von Professor Tavangarian. In kurzer Zeit
wurde der gesamte Campus mit Zugangen fir
die drahtlose Kommunikation ausgestattet.
Schon allein dies war keineswegs eine triviale
Aufgabe, schlieRlich sind dabei Giber 300
Gebé&ude an 34 verschiedenen Standorten bis
hin zum 15 Kilometer entfernten Warnemiinde zu
versorgen.

Zum Einsatz kamen dabei Access Points von
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Enterasys, die teilweise Uber hochperformante
LWL-Verbindungen an das zentral Datennetz
herangefuhrt werden. Alle wichtigen Bereiche wie
Horsale, Mensa, Cafeteria oder
Aufenthaltsraume mit Sitzecken sind mit WLAN-
Zugangen ausgestattet. ,,Zumindest alle Bereiche,
die nicht mit einer konventionellen Datendose fir
den Netzwerkzugang ausgerustet sind,” betont
Gunter Frisch, im Rechenzentrum fir die
Betreuung des WLAN zustandig. Denn
hinsichtlich der Bereitstellung von Services fur
Studenten und Mitarbeiter stellt das WLAN
zun&chst einfach ein Element des gesamten
Datennetzes dar.

Die in Rostock bereits friihzeitig gesammelten
Erfahrungen mit dem Einsatz mobiler
Kommunikationssysteme sollten schon bald
beispielgebend fir die gesamte deutsche
Hochschullandschaft werden. Eine im
wesentlichen von Prof. Tavangarian erstellte
Studie wurde die Basis fur das BMBF-
Forderprogramm ,,Notebook- University“, auf
dessen Grundlage bis heute eine Vielzahl von
Hochschulen mit einer WLAN-Infrastruktur
ausgestattet wurden.

Allerdings: die friihzeitige Adaption neuer
Technologien bringt nicht nur einen
Wissensvorsprung, sondern fiihrt gelegentlich
auch dazu, an erste Produktgenerationen
gebunden zu sein, deren Funktionalitat oder
Konzeption durchaus noch Fragen offen lassen.

Sicherheit als Praxisanforderung

Mit der Ubergabe des WLAN-Projektes, zunachst
als Referenz fir den Informatikbereich selbst ins
Leben gerufen, an das Rechenzentrum und den
Echtbetrieb zeigte sich schon bald, dass das
zugrundeliegende Sicherheits- und
Managementkonzept fur die produktive Nutzung
des Netzes durch einige Tausend User nicht
ausreichen wirde. ,,Das war WLAN von Hand,*
beschreibt Gunter Frisch die damalige Situation.
Alle MAC-Adressen mussten von Hand erfasst
und in den zentralen Router eingetragen werden.
Rechner, die nicht eingetragen waren, konnten

dann zwar das WLAN nutzen, aber sich
beispielsweise nicht in das Uninetzwerk
einloggen, weil das WLAN als eigenes Virtuelles
LAN gefihrt wird. Neben dem Management zeigt
sich vor allem die Zugangskontrolle als nicht
ausreichend.

»Wireless LAN ist gerade auch fur Universitaten
eine grofl3artige Technologie, aber ohne
Sicherheit geht es heute einfach nicht mehr,*
beschreibt Peter Eschholz, Systemingenieur am
Lehrstuhl fiir Rechnerarchitektur die Situation.
»Mitim Access Point vorgehaltenen MAC-
Adressen ware es langfristig nicht mehr
gegangen.*

Also machte man sich auf die Suche nach einem
geeigneten Konzept zur Erhéhung der
Zugangssicherheit und wurde findig beim
Hersteller Bluesocket. Nach einigen Produkttests
mit Wettbewerbsldsungen entschied man sich in
Rostock fur den Einsatz der Wireless Gateways
des Unternehmens, um den Sicherheitsbereich
durch spezielle Hardware vom WLAN zu trennen.

Bluesocket Wireless Gateways sind eine Familie
speziell fur die Sicherheit und das Management
in WLANSs konzipierter Gerate mit Durchsatzraten
von 100 Mbps bis hin zu 1 Gbps. Die Gateways
wurden speziell fir den Einsatz in existierenden
WLAN-Infrastrukturen entwickelt. Sie arbeiten mit
allen 802.11 a/b/g standardkonformen WLAN-
Komponenten zusammen. Zur Erh6hung der
Netzwerksicherheit oder zur Vereinfachung des
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WLAN-Managements werden sie ohne weitere
Hardwareé&nderungen einfach in das
vorhandene Netzwerk integriert. Auch eine
spezielle Client-Software ist nicht erforderlich. Mit
diesem herstellerunabhéngigen Ansatz sind die
Bluesocket Produkte dazu pradestiniert,
Sicherheits- und Managementschwachstellen
auch in vorhandenen Netzwerken zusatzlich oder
nachtraglich zu beseitigen.

Wireless Gateways als Lésung

Die Grundfunktionalitat der Wireless Gateways
umfasst die Authentifizierung von Nutzern, die
rollenbasierte Zugangskontrolle zu Ressourcen,
eine starke Verschlisselung, ein komfortables
und wirksames Management der WLAN-
Infrastruktur sowie das Management von
Bandbreiten und Servicequalitaten (QoS).

In der Praxis hat sich die Administration der
WLANSs und seiner Nutzer deutlich entspannt. Die
vor gut einem Jahr vor der Gateway-Installation
pragenden Probleme, etwa die Umgehung der
Zugangsbeschrankungen durch findige
Studenten oder die manuelle Pflege der MAC-
Adressen wurden durch die automatische und
konsequente Authentifizierung aller Nutzer sowie
die Anbindung an die RADIUS Nutzerdatenbank
ausgeraumt.

Jeder neue Student bekommt heute einen
Account zugewiesen, der ihn zur Nutzung der
offentlichen Einrichtungen, etwa den PC-Pool,
berechtigt. Dieser Account gilt auch fir die
Nutzung des WLAN. Sobald der Anwender eine
Webside 6ffnet, die sich auRerhalb des WLAN
befindet, muss er sich gegeniiber dem Gateway
authentifizieren und erhéalt einen Tunnel gedffnet.
Der Datenzugang kann dann wahlweise tber
ein VPN oder aber unverschlisselt erfolgen,
wobei flr die meisten genutzten Anwendungen
wie Browser oder Dateidownload die
unverschlisselte Variante genutzt wird.

Neben den Sicherheitsfunktionen der Bluesocket
Gateways kommen in Rostock auch die Policy
Management und Quality of Service Funktionen

zum Einsatz, wenn auch nicht mit der gleichen
Bedeutung wie die Authentifizierung. Vor allem
wohl auch deshalb, weil reine Bandbreite im
Universitatsnetzwerk nicht ausgesprochen knapp
bemessen ist. Trotzdem hat man sich etwa
entschieden, Bandbreite pro User bis zur DSL
Geschwindigkeit bereitzustellen und nicht wie bis
dato mit bis zu 10 Mbps. Diese Limitierung auf
1Mbps dirfte jedoch nicht als allzu groRRe
Einschrankung empfunden werden, es sei denn
bei Nutzern, die sich extensiv dem File-Sharing
verschrieben haben.

Alles in allem ist die Nutzung jedoch frei von
Kapazitatsproblemen. Auch wenn an der
Universitat rund 14.000 Studenten immatrikuliert
sind, so betrégt die durchschnittliche Zahl der
parallel eingeloggten User lediglich zwischen 130
und 150, wobei natirlich Spitzenwerte zu
Ballungszeiten deutlich dartber liegen.

In Rostock kommen derzeit ein Wireless Gateway
Bluesocket WG 2000 sowie ein WG 2100 zum
Einsatz. Der unverschliisselte Datendurchsatz
eines WG 2100 betragt bis zu 400 Mbps.
Encryptet werden bis zu 150 Mbps erreicht.
Damit ist eine ausreichende Kapazitat
sichergestellt. Der Entscheidung fiir den Einsatz
zweier Systeme lagen wiederum
Sicherheitsiiberlegungen zugrunde. Beide
Systeme werden redundant betrieben, so dass im
Falle des Ausfalls eines Gerétes dessen Funktion
unmittelbar vom zweiten tbernommen wird.
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Praxistest bestanden

Nach gut einjdhrigem Echtbetrieb des neuen
Sicherheitskonzeptes zeigt man sich zufrieden mit
der getroffenen Wahl. Derzeit steht die
Umstellung der Software auf die neue Version
4.0 an. Die neue Version zeichnet sich durch
erweiterte Sicherheitsaspekte, Skalierbarkeit,
Durchsetzung von Policies und verbessertes
Management aus. Als erster Hersteller unterstiitzt
Bluesocket mit der Version 4.0 das EAP-FAST
Protokoll fur 802.1x sowie WPA. Zusammen mit
anderen EAP Methoden wie LEAP, PEAP, TTLS, TLS
und MD?5 stellen die Wireless Gateways das
umfangreichste Spektrum an Authentifizierungs-
und Security-Methoden bereit.

Bei allem Wissensvorsprung, den man sich in
Rostock auf dem Gebiet der mobilen
Kommunikation erarbeitet hat, gibt man sich mit
dem Erreichten doch nicht zufrieden. Neue,
spannende Projekte sind bereits in Arbeit. Und
die Ideenschmiede von Professor Tavangarian

Wireless Gateway

wartet wieder mit kreativen Ansatzen auf. ,Mobile
Systeme flir Mobile Systeme’ ist ein solches
Projekt, bei dem die Eignung von Wireless LANs
etwa im Zug, auf der Autobahn oder gar in einer
Boeing 747 erforscht wird. Hier gibt es bereits
Kooperationen mit Auftraggebern aus der
Wirtschaft. Ein anderes Projekt mutet dagegen
eher idyllisch an: Hier kommen Fesselballons zum
Einsatz, um die WLAN Abdeckung verschiedener
Stadtteile aus der Luft auszuleuchten. Auf jeden
Fall wird man im Hinblick auf den Einsatz von
Wireless LANs aus Rostock noch einiges erwarten
kénnen.

WG-2100

KONTAKTANGABEN
Wenn Sie herausfinden mdchten, welche Vorteile der Bluesocket Wireless Gateway Ihrer Organisation
bringen kann, kontaktieren Sie uns unter sales@bluesocket.com und wir organisieren einen Termin mit
einem unserer geschatzten Vertriebs- und Supportpartner in lhrer Nahe.

Oder holen Sie sich weitere Informationen auf unserer Website: www.bluesocket.com
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